
Gavote SMS žinutę, kurioje pranešama, kad jūsų sąskaita
už elektrą yra nepilnai apmokėta, ir nurodoma, kad
šiandien jos neapmokėjus bus nutrauktas elektros

energijos tiekimas, taip pat pateikiama nuoroda, kur
galima sumokėti trūkstamą 1,39 Eu sumą.

Pažvelkite į žemiau pateiktus pavyzdžius, kaip elgtumėtės, jei atsidurtumėte tokioje
situacijoje? Pažiūrėkite, prie ko privestų jūsų konkretūs veiksmai.

Ieškote naujų garsaus prekės ženklo batų, o
visose žinomiausiose platformose jų kaina siekia

apie 800 zlotų. Netikėtai juos randate
nežinomoje parduotuvėje už 300 Eu.

Pagalbininkas pradedančiajam mokytojui
Kaip išvengti apgaulės - žaidimas

Paspaudžiu nuorodą, kad
sumokėčiau

Ištrinu SMS žinutę ir
užblokuoju numerį, iš kurio ji

buvo išsiųsta

Esate nukreipiami į netikrą "PayPal" / "PayU"
puslapį. Pasirenkate savo banką, kad

galėtumėte atlikti pervedimą, arba įvedate
savo kortelės duomenis. Kai tik mokėjimas bus
patvirtintas, visos lėšos dings iš jūsų sąskaitos.

Sugebėjote perprasti sukčių ketinimus ir
išvengėte savo sąskaitos ištuštinimo.

Perkate batus šioje
svetainėje

Taip pigu? Neįtikėtina
Privalau patikrinti šią

parduotuvę

Nuėję į mokėjimo puslapį matote tik vieną
mokėjimo būdą. Vadovaujatės puslapyje

pateiktais nurodymais, prisijungiate prie savo
banko / įvedate kortelės duomenis. Prarandate

visus savo sąskaitoje esančius pinigus.

Ieškant informacijos forumuose ir
socialinėje žiniasklaidoje matote tik prieš savaitę
rašytus komentarus. Parduotuvė neturi TIN arba
KRS numerio, puslapis "Apie mus" yra trumpas ir

parašytas keista kalba. Man atrodo, kad kažkas čia
negerai. Išeisiu iš šios svetainės, nusipirksiu kitoje. 

Gaunate el. laišką, kad esate konkurso
nugalėtojas, kurio pagrindinis prizas - 1 mln.

eurų. Viskas, ką jums reikia padaryti, tai
spustelėti nuorodą ir (arba) prisijungti prie

pateiktos svetainės.

Paspaudžiu nuorodą
norėdamas atlikti apmokėjimą

Pranešate apie šlamštą ir
ištrinate el. laišką

Esate nukreipiami į suklastotą puslapį, kuriame
prašoma pateikti jūsų kortelės, į kurią bus

pervestas prizas, duomenis. Kai "pervedimas"
patvirtinamas, visos lėšos iš jūsų sąskaitos

dingsta

Sugebėjote perprasti sukčių ketinimus ir
išvengėte savo sąskaitos ištuštinimo.

Paspaudžiu pirkėjo atsiųstą
nuorodą

Paprašote pirkėjo įsigyti
prekę per portalą

Esate nukreipiamas į netikrą puslapį, kuriame
prašoma įvesti savo kortelės, į kurią bus

pervestas prizas, duomenis. Kai "pervedimas"
patvirtinamas, visos lėšos dingsta iš jūsų

sąskaitos.

Jums nepatinka, kad pirkėjas rašo taip, kad vos
galite suprasti, kas vyksta. Jis bando jus įtikinti
spustelėti nuorodą. Jūs atsisakote. Sugebėjote

perprasti sukčių ketinimus ir išvengėte savo
sąskaitos ištuštinimo.

Parduodate sugadintą išmanųjį laikrodį. Iš
potencialaus pirkėjo gaunate žinutę "WhatsApp", jis
neklausia apie gedimą, sako, kad jau sumokėjo, ir

šia nuoroda atsiimate pinigus arba turite patvirtinti
pardavimą.



Gavote tekstinę žinutę, kurioje pranešama, kad
muitinė sulaikė jūsų siuntą iš JAV. Kad ji būtų

išduota, naudodamiesi pridėta nuoroda turite
sumokėti 3 Eu dydžio priemoką.

Gavote administratoriaus laišką, kuriame rašoma,
kad kažkas bandė įsilaužti į jūsų pašto dėžutę, kad
to išvengtumėte, turite įdiegti programą iš pridėto

failo.

Pagalbininkas pradedančiajam mokytojui
Kaip išvengti apgaulės - žaidimas

Paspaudžiate pateiktą nuorodą.
Juk siuntinys iš Amerikos už 3 Eu

yra geras sandėris.

Ištrinu SMS žinutę ir užblokuoju
numerį, iš kurio ji buvo išsiųsta

Esate nukreipiami į netikrą "PayPal" / "PayU"
puslapį ir pasirenkate savo banką, iš kurio norite

atlikti pervedimą, arba įvedate savo banko
kortelės duomenis. Patvirtinus mokėjimą, visos

lėšos iš jūsų sąskaitos dingsta.

Sugebėjote perprasti sukčių ketinimus ir
išvengėte savo sąskaitos ištuštinimo. Jei iš tikrųjų
laukiate siuntinio iš JAV, patikrinkite važtaraščio
numerį arba susisiekite su atitinkamu kurjeriu.

Diegiate pridėtą programą, nes bijote prarasti
savo duomenis

Įsilaužėlis įgyja prieigą prie mūsų kompiuterio,
naršyklėje saugomų failų ir slaptažodžių.

Prarandame prisijungimo duomenis, asmeninius
duomenis ir savo įrenginio valdymą.

Sugebėjote perprasti sukčių ketinimus ir
apsaugojote savo paskyrą .

Pažymėsite el. laišką kaip šlamštą ir ištrinsite
pranešimą.

Iš vieno iš operatorių gaunate el. laišką apie
neapmokėtą arba nepakankamai apmokėtą

telefono sąskaitą.

Daug negalvodami atidarote prisegtą
dokumentą / spustelėjate žinutėje esančią

nuorodą

Atidarius failą, jūsų kompiuteris užkrečiamas
programa, suteikiančia įsilaužėliui prieigą prie viso jo

turinio, jei spustelėsite nuorodą, nukreipiančią į
netikrą internetinio mokėjimo svetainę, iš savo

sąskaitos prarasite visus pinigus.

Sugebėjote perprasti sukčių ketinimus ir
išvengėte savo sąskaitos ištuštinimo.

Patikrinate mokėjimus pagal sąskaitas faktūras,
pasirodo, kad viskas apmokėta. Pranešate

apie šlamštą, ištrinate el. laišką.

Pažvelkite į žemiau pateiktus pavyzdžius, kaip elgtumėtės, jei atsidurtumėte tokioje
situacijoje? Pažiūrėkite, prie ko privestų jūsų konkretūs veiksmai.

Kiek taškų gavote? Ar pavyko apsisaugoti nuo hakerių atakų?


